Gmina Miasto Raciaz
Pl. A. Mickiewicza 17
09-140 Raciaz

Zatacznik nr 1
do Regulaminu udzielenia zaméwien publicznych,

ktérych warto$¢ nie przekracza 130.000,00 ztotych

GMINA MIASTO RACIAZ

Pl. Adama Mickiewicza 17, 09-140 Raciaz
Tel. (23) 679 11 63, fax. 23) 679 18 65, e-mail: sekretariat@miastoraciaz.pl

Racigz dnia, 08.12.2022r.

ZAPYTANIE OFERTOWE
Nr sprawy OT.271.8.2022

Zamawiajacy: Gmina Miasto Racigz, Pl. Adama Mickiewicza 17, 09-140 Raciaz zaprasza
do ztozenia oferty na: przeprowadzenie Audytu bezpieczenstwa KRI dla Urzedu Miejskiego w

Racigzu.

1. Opis przedmiotu zamowienia.
Przedmiotem zamoéwienia jest przeprowadzenie Audytu bezpieczenstwa KRI dla Urzedu
Miejskiego w Racigzu.

1. Audyt organizacyjny:

. Weryfikacja regulacji w obszarze zarzadzania bezpieczenstwem informacji, w tym danych
osobowych
. Weryfikacja odpowiedzialnosci za bezpieczenstwo informacji 1 koordynacje prac

zwigzanych z zarzadzaniem bezpieczenstwem informacji

. Weryfikacja uprawnien osob zaangazowanych w proces przetwarzania informacji

. Weryfikacja procesu nadawania i odbierania uprawnien do przetwarzania informacji

. Weryfikacja zapewnienia szkolen dla 0s6b zaangazowanych w proces przetwarzania
informacji

. Weryfikacja aktualizacji polityk bezpieczenstwa i procedur przy okazji zmian majacych

wplyw na $rodowisko i bezpieczenstwo informacji
. Weryfikacja wdrozenia zabezpieczen w reakcji na analizg ryzyka (plany postgpowania z

ryzykiem)
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. Weryfikacja zasad postgpowania =z informacjami, zapewniajagcych minimalizacje
wystgpienia ryzyka kradziezy informacji i rodkow przetwarzania informacji
. Weryfikacja sposobu i skutecznosci zglaszania incydentow naruszenia bezpieczenstwa

informacji

2. Audyt ochrony danych osobowych:

. Analiza proces6w 1 zbiorow, w ktérych przetwarzane sg dane osobowe, prowadzonych w
sposob tradycyjny oraz z wykorzystaniem systemOw informatycznych (Rejestr Czynno$ci

Przetwarzania Danych i Rejestr Kategorii Czynnosci Przetwarzania)

. Weryfikacja realizacji obowigzku informacyjnego w stosunku do oséb, ktorych dane sg
przetwarzane

. Weryfikacja procedur obstugi praw osob, ktorych dane sg przetwarzane

. Weryfikacja metod minimalizacji przetwarzanych danych

. Weryfikacja zasad powierzania przetwarzania danych podmiotom zewngtrznym

3. Audvt fizyvczny i Srodowiskowy:

. Weryfikacja granic obszaru bezpiecznego
. Weryfikacja zabezpieczen wejscia/wyjscia
. Weryfikacja systemow zabezpieczen dostepu do pomieszczen, w ktorych sktadowane sg

dane w formie elektronicznej lub papierowej (kontrola dostepu, identyfikatory)

. Weryfikacja systemow zabezpieczen Serwerowni

. Weryfikacja bezpieczenstwa okablowania strukturalnego

. Weryfikacja bezpieczenstwa tacza internetowego (fizyczna)

. Weryfikacja systemow chtodzenia

. Weryfikacja systemow alarmowych

. Weryfikacja systemow zasilania (w tym zasilania awaryjnego)

. Weryfikacja poziomoéw SLA (dostepnos$ci ustugi) z dostawcami mediow

(prad/gaz/woda/ogrzewanie/Internet/tacza telekomunikacyjne)

. Weryfikacja szacowania prawdopodobienstwa awarii, kradziezy, zalania, pozaru, wtamania,
napadu

. Weryfikacja posiadanych zabezpieczen (Disaster Recovery)



4.

Audyt teleinformatyczny:
Weryfikacja istniejacych procedur zarzgdzania systemami teleinformatycznymi

Weryfikacja aktualnosci inwentaryzacji sprzgtu |1 oprogramowania stuzacego do

przetwarzania informacji

Weryfikacja legalnosci uzywanego oprogramowania

Weryfikacja ochrony przed oprogramowaniem szkodliwym

Weryfikacja procedur zarzadzania kopiami zapasowymi

Weryfikacja procedur zwigzanych z rejestracjg btedow

Weryfikacja praw dost¢pu do serwerow

Weryfikacja praw dost¢pu do udziatow sieciowych, baz danych i aplikacji
Weryfikacja praw dostepu do ustug internetowych

Weryfikacja autoryzacji uzytkownikdéw na stacjach roboczych

Weryfikacja procedur dostgpu do systemoéw operacyjnych, w tym zabezpieczen przed

mozliwoscia nieautoryzowanych instalacji oprogramowania

Weryfikacja zabezpieczen stacji roboczych i nosnikéw danych w szczegolnosci tych, na

ktorych przetwarzane sg dane osobowe

Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany,

mechanizmy ich przechowywania)

Analiza i ocena mechanizméw zarzadzania aktualizacjami.

Weryfikacja stosowania mechanizméw kryptograficznych

Weryfikacja zasad gwarantujacych bezpieczng pracg przy przetwarzaniu mobilnym
i pracy na odlegtos¢

Weryfikacja umow serwisowych podpisanych z dostawcami sprzetu

1 oprogramowania pod katem zapisOw gwarantujacych odpowiedni poziom bezpieczenstwa

informacji

Weryfikacja stosowanych metod likwidowania sprzetu oraz kasowania danych ¢ z nosnikow

przeznaczonych do utylizacji

Testy podatnosci infrastruktury informatycznej:
Analiza topologii brzegu sieci. Analiza topologii sieci LAN/WLAN

Analiza konfiguracji urzadzen sieciowych
Weryfikacja mechanizmow ochronnych sieci (NGFW/IPS/SIEM/DLP/VVPN)
Analiza konfiguracji systemow, aplikacji (w tym baz danych) i urzadzen pod katem

zalecanych praktyk dotyczacych bezpieczenstwa

Analiza posiadanych systemow operacyjnych i oprogramowania oraz ustalenie na jakiego



typu zagrozenia sg podatne

. Skanowanie sieci pod katem podatnosci (skanowanie portow/ustug sieciowych/aktywnych
hostow)

. Proba wykrycia ustug sieciowych udostepnianych do Internetu

. Detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet

. Wyszukanie zagrozen zwigzanych z posiadanymi systemami i wersjami oprogramowania w

bazach powszechnie znanych luk i exploitow (CVE).

2. Termin realizacji i istotne warunki zamowienia

a) Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.

b) Zamawiajacy moze zamkng¢ postgpowanie bez wybrania zadnej oferty, w przypadku, gdy
zadna ze zlozonych ofert nie bedzie odpowiadata warunkom okreslonym przez
Zamawiajacego.

C) Bezwzgledny termin wykonania zamoOwienia: od dnia wyboru Zleceniobiorcy do

31 stycznia 2023r

3. Kryterium oceny ofert:

W procesie wyboru Wykonawcy pod uwage zostang wzigte nastepujace kryteria:
cena- 100%

Cena oferty obejmuje wszystkie koszty zwigzane z przedmiotem zamoéwienia tacznie z

ewentualnym dojazdem do miejsca wykonywania zlecenia.

4.  \Wykaz oswiadczen lub dokumentow jakie majq dostarczyé wykonawcy w celu potwierdzenia
spelniania warunkow udziatu w postegpowaniu:
W celu potwierdzenia spelniania niniejszego warunku Wykonawcy zobowigzani sg
przedlozy¢:
- odpowiednio wypetiony formularz oferty,
- dokument potwierdzajacy posiadanie certyfikatu uprawniajacego do przeprowadzenia

audytu.

5. Opis sposobu przygotowania oferty

Oferta winna by¢:
- Opatrzona pieczecig firmowa;

- Posiada¢ date sporzadzenia;



1)

- Zawiera¢ adres lub siedzib¢ oferenta, numer telefonu, nr NIP;
- Podpisana czytelnie przez wykonawce;
- Wykonawca powinien sporzadzi¢ oferte w jezyku polskim.

Oferta musi zawierac:

a) pelna nazwe oferenta z danymi umozliwiajagcymi kontakt przy pomocy telefonu, faksu
I maila,

b) formularz propozycji cenowej - wg zalgczonego wzoru (zat. nr 1),

€) dokument potwierdzajgcy posiadanie certyfikatu uprawniajacego do przeprowadzenia

audytu.

Termin skladania ofert: 12.12.2022r. do godz. 12:00 osobiscie w siedzibie Urzedu
Miejskiego w Racigzu, Pl. Adama Mickiewicza 17, 09-140 Racigz lub na e-mail:
sekretariat@miastoraciaz.pl.

Osoba do kontaktu z oferentami: Paulina Ryfinska tel. (23) 683 48 50, wew. 50, e-
mail: sekretariat@miastoraciaz.pl

Zalgczniki:
Wzér druku oferty/propozycji cenowej.

Burmistrz Miasta Racigza

/- Mariusz Jerzy Godlewski
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Klauzula informacyjna RODO

1. Administratorem Pani/Pana danych osobowych, przetwarzanych przez Urzad Miejski w Racigzu, jest
Burmistrz Miasta Racigz 09-140 Racigz, Plac Adama Mickiewicza 17, e-mail: sekretariat@miastoraciaz.pl

2. Administrator wyznaczyl Inspektora Ochrony Danych w osobie Agnieszki Sztuwe, z ktérym kontakt
mozliwy jest przez e-mail: rodo@miastoraciaz.pl lub poczt¢ tradycyjng 09-140 Raciaz, Plac Adama
Mickiewicza 17.

3. Administrator danych osobowych przetwarza Pani/Pana dane osobowe w zwiazku z przystapieniem do
postgpowania i w celu przeprowadzenia postepowania, a w przypadku wyboru oferty w celu zawarcia i
wykonania umowy, tj. na podstawie art. 6 ust. 1 lit c RODO, a takze art. 6 ust. 1 lit ¢ RODO (tj. jest
niezbedne do wypetnienia obowigzku prawnego cigzacego na Administratorze).

4. W zwigzku z przetwarzaniem danych w celach o ktérych mowa w pkt. 3 odbiorcami Pani/Pana danych
osobowych moga by¢:
a) organy wiladzy publicznej oraz podmioty wykonujace zadania publiczne lub dziatajace na zlecenie
organow wiadzy publicznej, w zakresie i w celach, ktére wynikaja z przepisow powszechnie obowiazujacego
prawa;

b) inne podmioty, ktére na podstawie stosownych uméw podpisanych z Administratorem przetwarzaja
dane osobowe dla ktorych Administratorem jest Burmistrz Miasta Racigz.

5. Pani/Pana dane osobowe begda przechowywane przez okres niezbedny do realizacji celow okreslonych w
pkt 2, a po tym czasie przez okres wynikajacy z obowigzujacych przepiséw prawa, w szczegolnosci z ustawy
z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach.

6. W zwigzku z przetwarzaniem Pani/Pana danych osobowych jestescie Panstwo uprawnieni do: dostgpu do
swoich danych osobowych; poprawiania swoich danych osobowych; wniesienia zadania ograniczenia

przetwarzania danych osobowych; wniesienia skargi do organu nadzorczego — Prezesa Urz¢du Ochrony
Danych Osobowych.

7. Podanie danych osobowych jest dobrowolne. Niepodanie danych osobowych moze skutkowa¢ brakiem
mozliwosci realizacji celu, o ktorym mowa w pkt. 3.

8. Pani/Pana dane moga by¢ przetwarzane w sposob zautomatyzowany i nie beda profilowane.
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GMINA MIASTO RACIAZ

Pl. Adama Mickiewicza 17, 09-140 Racigz
Tel. 23) 679 11 63, fax. 23) 679 18 65, e-mail: sekretariat@miastoraciaz.pl

FORMULARZ OFERTY
Nr sprawy
0T.271.8.2022

»Przeprowadzenie Audytu bezpieczenstwa KRI dla Urzedu Miejskiego w Raciazu”.

Zamawiajacy
Gmina Miasto Racigz

Pl. Adama Mickiewicza 17,

09-140 Raciaz

1. Wykonawca:

Niniejsza oferta zostaje ztozona przez:

l.p.

Nazwa(y) Wykonawcy(ow) Adresy(y)
Wykonawcy(ow)

2. Osoba uprawniona do kontaktow:

3.

Imig¢ i nazwisko: ....................
Numer telefonu: ....................

Adrese-mail: ...l

WARTOSC MOJEJ (NASZEJ) OFERTY ZA REALIZACJE CALOSCI NINIEJSZEGO

ZAMOWIENIA WYNOSI:

(STOWIIEE ... e s zk netto)

Podpisy(y) osoby(osob)upowaznionej(ych)
0 podpisania niniejszej oferty w imieniu wykonawcy(ow)
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